SHELL IT

n Ciberseguridad _

BROCHURE

Encuentra la solucién para tu negocio



ACERCA
DE NOSOTROS B

Somos una organizacién dedicada a
ofrecer soluciones tecnolégicas
seguras y a un costo eficiente a las
organizaciones.

Tenemos como compromisos
rectores:

1. Crecimiento ordenado. Habilitar la
adopcién de Tecnologias de
Informacién de una manera
organizada y escalable que crezcan
junto con la organizacién.

2. Seguridad por diseiio. Ofrecer
soluciones de seguridad dependiendo
del contexto y la medida de cada
organizacién, que apoyen a la
estrategia de negocio.

3. Entorno seguro. Fomentar una
cultura de ciberseguridad en los
integrantes de las organizaciones.

4. Conocer al enemigo. Ayudar en la
proteccion de las organizaciones
desde un enfoque tecnolégico.

Casos de Exito:

Aceros y .
Cementos de Alurgia
México




PRODUCTOS Y
SERVICIOS

La proteccién de tu informacioén

EN NUESTRAS MANOS
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CENTINELA

Primera linea de defensa que incluye:

- Un firewall de siguiente generaciéon, donde se analiza a
mayor profundidad las comunicaciones de las organizaciones;
- Antivirus para en caso de encontrar alguna anomalia, se
advierta a la organizacion antes de que afecte algun equipo;

- Filtrado de contenido para una navegacién controlada y
segura de acuerdo al giro de la organizacion.

Esto permite detener hasta un 80% las infecciones de
codigos maliciosos e intentos de intrusion en las
organizaciones.

SIGILLUM

Provee flexibilidad y seguridad

para asegurar la informacién en nuestras comunicaciones,
ofreciendo privacidad corporativa al acceso remoto a
empleados o comunicacidon segura entre oficinas. Todo esto
sin necesidad de desembolsar grandes cantidades de dinero
de manera mensual o anual.

La pandemia COVID-19 nos ensefo a trabajar desde casa
pero no nos ensefio a trabajar de forma segura.
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FORTIN

@ Repositorio de datos dentro de una red disenado para

proteger lo mas valioso en esta era digital: nuestra
informacion, dentro de las funcionalidades incluye:

- Alta confiabilidad y disponibilidad en el manejo de Ia
informacion.

- Integracién con soluciones de administracion de usuarios
para el manejo de permisos y el acceso a la informacion.

- Esqguema de respaldos configurable dependiendo del valor
de nuestra informacion.

- Integracion con herramientas para el monitoreo continuo
de la integridad de nuestra informacion.

Los ataques de ransomware han tenido un crecimiento
exponencial desde el 2017 debido a WannaCry, muchas
MiPyMES han tenido que invertir meses de trabajo para
poder reiniciar sus operaciones, después de un ataque.

Muchas no lo lograron...

INTRAGARD

Nuestro guardia interno virtual, su trabajo es inspeccionar el
trafico que viaja a través de la red corporativa con una mayor
\ / profundidad permitiendo la deteccidon oportuna de alguna

anomalia, es decir, prevenir algun ataque.

®

Intragard, trabaja de la mano con Centinela logrando
aumentar la deteccion hasta en un 95%. Esto permite
tener un enfoque preventivo en lugar de reactivo.




FURRIEL

Incrementa la seguridad y facilita la administracion de

usuarios dentro de una organizacioén, esto permite evitar que

v los usuarios malintencionados puedan poner en riesgo la
informacion al tener un mayor control sobre ellos.

También permite manejar una gama mas amplia de politicas
dentro de la organizacién y definir recursos compartidos
dentro de la red corporativa.

Cuando las organizaciones crecen, no tiene porque volver-
se una tarea titdnica la administracion de los usuarios y
asegurar el cumplimiento de politicas internas.

SI NECESITA ALGUNO DE

NUESTROS
PRODUCTOS

(55) 7666 7308 / (55) 2203 3817 B
contacto@shell-it.mx £4

www.shell-it.mx
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CONCIENTIZACION

Entorno seguro

Para poder crear un entorno seguro, la
organizacién debe saber cuales son los
riesgos que le acechan y el posible
impacto en sus operaciones. Eso no se
crea solo, un usuario informado puede
prevenir muchos dolores de cabeza, los
usuarios deben ser la primera linea de
defensa ante un posible ataque.

ADMINISTRACION TECNOLOGICA

Crecimiento Ordenado

Integramos las mejores practicas de administracion y seguridad dentro de las areas de Tl, si la
organizacion asi lo decide, nos podemos hacer cargo de toda su tecnologia para que dediquen
sus esfuerzos al “core” del negocio. Buscamos siempre el equilibrio entre usabilidad y
seguridad para cada organizacion.

Tambien podemos proporcionar la tecnologia en esquemas de venta o renta a fin de eficientar
costos y cargas fiscales.
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EVALUACIONES DE SEGURIDAD

Conocer al Enemigo
Usamos la tecnologia y nuestro expertise para evaluar el estado actual de la infraestructura de
la organizacién, con dos esquemas de servicio:

- Analisis de vulnerabilidades, buscando dentro de la red las posibles fallas o debilidades y
tratar de explotarlas como si fueramos un atacante, al finalizar, las organizaciones pueden
conocer su postura actual en seguridad.

- Inspeccién de seguridad de aplicaciones, usando marcos de trabajo conocidos en la indus-
tria, incrementamos el nivel de seguridad de sus aplicaciones para disminuir la probabilidad
de un ataque. Un porcentaje de los ataques se concentran en las vulnerabilidades del softwa-
re, que muchas veces se vuelven indetectables hasta que el dano esta hecho.

CONSULTORIA

“El tiempo para reparar el techo es cuando
esta soleado”

Seguridad por diseho

Apoyamos a las organizaciones para un crecimiento seguro,
ordenado y escalable que las impulse a la integracién del
mundo digital, evitando grandes desembolsos en soluciones
tecnoldgicas de punta.

Diseflamos arquitecturas de seguridad con la tecnologia exis-
tente e incrementamos la seguridad; Brindamos seguridad
en la red corporativa; y en su caso, trabajamos codo a codo
con la organizacién para atender algun incidente de
seguridad informatica.
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Contactenos, en cualquiera de
nuestros medios

D (55) 7666 7308 / (55) 2203 3817
B4 contacto@shell-it.mx

www.shell-it.mx




